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Objetivos de Aprendizagem

1 - Identificar os componentes de uma infraestrutura de servicos de TI.

2 - Conceber e concretizar infraestruturas para suporte de servigos de TI.

3 - Conceber e concretizar estratégias que maximizem o desempenho e a disponibilidade e que
minimizem os riscos de seguranca.

Objetivos de Aprendizagem (detalhado)

1 - Identificar as componentes de uma infraestrutura de TI.

2 - Avaliar as melhores solu¢des tecnoldgicas tendo em conta os requisitos dos servicos e 0s
constrangimentos operacionais.

3 - Conceber infraestruturas de suporte mais adequadas tendo em conta os requisitos dos
Servigos.

4 - Identificar as principais ameacas a seguranca de acordo com o modelo STRIDE.

5 - Conceber as melhores estratégias para a gestéo do risco.

6 - Conduzir auditorias de seguranca e saber interpretar os resultados obtidos.
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Contelidos Programaticos

1 - Infraestruturas de rede

1.1. O protocolo SPB

1.2. O paradigma SDN

1.3. O paradigma NFV

1.4. Solugdes loT

1.4. NETCONF e RESTCONF

2 - Seguranca informatica

2.1. Gestéo do risco

2.2. Prevencdo, detecdo, recuperacao
2.3. Auditoria de seguranca

Conteudos Programaticos (detalhado)

1 - Infraestruturas de rede:

1.1. O protocolo SPB nos modos M e V

1.2. Configuragéo e gestdo de redes SPB no modo M

1.3. O paradigma SDN, principais motivacdes e estado da arte

1.4. O paradigma NFV e a sua aplicabilidade nas redes modernas

1.5. Casos de estudo relativamente ao uso de SDN e NFV

1.6. O uso de NETCONF e RESTCONF na gestao de equipamentos de rede ativos
1.7. Arquitectura e principais protocolos de uma solucéo IoT. (IEEE 802.15.4, 6LowPAN, RPL,
MQTT e Websockets)

2 - Seguranga informatica

2.1. Classificagcao das ameacas segundo o modelo STRIDE

2.2. Gestéo do risco

2.3. Mecanismos e estratégias de prevencéo, detecao e recuperacao

2.4. SolugBes de Network Accessment Control

2.5. Ferramentas de auditoria de seguranca

2.6. A 1oT na perspetiva da ciberseguranga

2.7. A privacidade em servicos baseados em loT.

Metodologias de avaliagao

A avaliacdo é composta por duas componentes: i) pratica laboratorial e ii) prova escrita. A
componente laboratorial € composta pela avaliagédo dos relatérios e defesa oral dos trabalhos
praticos realizados ao longo do semestre. A componente laboratorial é classificada de 0 a 20
valores, pode ser realizada individualmente ou em grupo de duas pessoas, tem o peso de 60%
na nota final e a nota minima de 10 valores. A prova escrita tem o peso de 40% na nota final, &
individual e sem consulta, tem a nota minima de 8 valores e é classificada de 0 a 20 valores.

Software utilizado em aula
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Mininet

Estagio

N&o Aplicavel

Bibliografia recomendada

- AAbraham, A., & Mcheick, H. , J. (2019). Ubiquitous Computing and Computing Security of 10T..
Springer International Publishing.. Amsterdam
- Withe, R. (2018). Computer Networking Problems and Solutions.. Pearson. New York

Coeréncia dos conteldos programéticos com os objetivos

Objetivo 1: Conteudos 1.1.

Obijetivo 2: Contetidos 1.1., 1.2., 1.3.
Objetivo 3: Conteudos 1.2.,1.3., 1.3.
Obijetivo 4: Contelidos 2.1., 2.2.,2.3., 2.5
Objetivo 5: Conteudos 2.2., 2.3, 2.4., 2.5
Obijetivo 6: Contelidos 2.4., 2.5., 2.6., 2.7.

Metodologias de ensino

A unidade curricular esta organizada em sessées tedrico-préaticas nas quais sdo leccionados os
contelidos programaticos previstos e em sessdes laboratoriais onde sédo aplicados os conceitos
tedricos sob a forma de resolucéo de casos praticos.

Coeréncia das metodologias de ensino com 0s objetivos

Nesta unidade serdo ministradas aulas teorico-praticas nas quais se procedera a exposicao e
demonstracéo dos conteddos programaticos que permitirdo aos alunos alcancar os objectivos de
aprendizagem definidos para a unidade curricular. Nas aulas praticas laboratoriais, serao
utilizados meios computacionais na elaboracao de exercicios e no desenvolvimento de trabalhos
praticos em contexto laboratorial que permitirdo aos alunos adquirir as competéncias associadas
aos objetivos definidos para a unidade curricular.

Lingua de ensino

Portugués

Pré-requisitos

N&o Aplicavel
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Programas Opcionais recomendados

N&o Aplicavel

Observacbes

Objetivos de Desenvolvimento Sustentavel:

4 - Garantir 0 acesso a educacdao inclusiva, de qualidade e equitativa, e
promover oportunidades de aprendizagem ao longo da vida para todos;

9 - Construir infraestruturas resilientes, promover a industrializag&o inclusiva e
sustentavel e fomentar a inovagéo;

Docente responsavel
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