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Objetivos de Aprendizagem

1. Identificar os principais contributos do 10T na vida quotidiana.

2. Relacionar os requisitos no desenvolvimento de servicos com os constrangimentos dos
dispositivos da IoT.

3. Identificar as melhores solu¢Bes de conectividade e de seguranca para ambientes loT.

Objetivos de Aprendizagem (detalhado)

1. Identificar os impactos do 0T na vida quotidiana.

2. Relacionar os requisitos no desenvolvimento de servicos com os constrangimentos dos
dispositivos da IoT.

3. Identificar as melhores solu¢des de conectividade para ambientes I0T.

4. |dentificar os requisitos de seguranca das infraestruturas IoT.

5. Disponibilizar servigos IoT a partir de infraestruturas de cloud.

6. Implementar servicos de gestao para redes loT.

Contelidos Programaticos
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1. O paradigma da Internet das coisas

2. Protocolos da camada de aplicacéo

3. Protocolos da camadas, fisica, de ligacdo e de rede

4. A integracéo dos servigos 10T na nuvem e Interface com o Utilizador
5. Mecanismos de seguranca

Conteudos Programaticos (detalhado)

1. O paradigma da Internet das coisas
A evolugdo da Internet das Coisas
A arquitectura de um servico de 10T - modelos de 3 e 5 camadas
Campos de aplicac¢éo da Internet das Coisas
Andlise de casos de estudo
2. Protocolos da camada de aplicacéo
Websockets
CoAP
MQTT
3. Protocolos da camadas, fisica, de ligacdo e de rede
LoRA, e LORAWAN
IEEE 802.15.4
6LOWPAN
RPL
4. A integracéo dos servi¢os 10T na nuvem e Interface com o Utilizador
Introducdo a computagédo na nuvem
Analise dos requisitos de um servico loT
5. Mecanismos de seguranca
Requisitos de seguranca para ambientes loT
Arquitectura dos servi¢os de seguranga para ambientes 0T
Principais desafios e medidas de mitigagao
Autenticacdo
Confidencialidade
Gestéo da confianga (Trust management)
Seguranc¢a no encaminhamento de pacotes
Desafios em aberto (open issues)

Metodologias de avaliagcéo

A avaliacdo é composta por duas componentes:

i) Componente tedrica com o peso de 35% na nota final e com a nota minima de 8 valores.

ii) Componente pratica com o peso de 65% na nota final e com a nota minima de 10 valores.

A avaliacdo da componente tedrica é composta pela classificacdo de uma prova escrita realizada
individualmente e sem consulta.

A avaliacdo da componente pratica corresponde a média da classificacdo dos trabalhos préaticos
(30%) realizados durante as aula praticas laboratoriais e da classificagcdo de um projecto final
(35%). Os trabalhos laboratotiais podem ser realizados individualmente ou em grupos de dois
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alunos.
Estas regras aplicam-se a todas as épocas de avaliacéo.

Software utilizado em aula

N&o aplicavel

Estagio

N&o aplicavel

Bibliografia recomendada

- Bassi, A. e Fortino, G. e Palau, C. (2021). Interoperability of Heterogeneous loT Platforms..
Springer International Publishing. Switzerland

- Khan, J. e Yuce, M. (2019). Internet of Things (IoT) Systems and Applications.. Jenny Stanford
Publishing. Singapore

- Tamboli, A. (2019). Build Your Own loT Platform.. Apress. Sydney, Australia

Coeréncia dos conteldos programaticos com os objetivos

Objectivo 1: Contetdo 1
Objectivo 2: Conteudos 1,2,3,5
Objectivo 3: Conteudos 3,4
Objectivo 4: Conteudos 2,3,4,5
Objectivo 5: Contetdos 3,4,5
Objectivo 6: Conteudos 2,3,4,5

Metodologias de ensino

Aulas teorico-praticas, nas quais sdo apresentados e resolvidos casos de estudo que interligam a
modelacédo de problemas reais e as ferramentas mais adequadas para a sua resolugdo. Aulas
praticas laboratoriais onde sdo desenvolvidos projetos.

Coeréncia das metodologias de ensino com 0s objetivos

N&o Aplicavel

Lingua de ensino

Portugués

Pré-requisitos
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N&o aplicavel

Programas Opcionais recomendados

N&o aplicavel

Assinado por : Luis Miguel Lopes de Oliveira
Observacgdes Num. de Identificacio: BI10162440

Data: 2024.02.21 14:27:17 +0000
N&o aplicavel

Objetivos de Desenvolvim e
4 - Garantir CHAVE MOVEL|ysijva, de gualidade e equitativa, e
promover o auds U’adiciiuizagem ao longo da vida para todos;

8 - Promover o crescimento econémico inclusivo e sustentavel, o emprego pleno
e produtivo e o trabalho digno para todos;

11 - Tornar as cidades e comunidades inclusivas, seguras, resilientes e
sustentaveis;

Docente responsavel
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