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Objetivos de Aprendizagem

Planear, instalar e monitorizar Windows Server; administrar AD, DNS, IS, FTP, SQL e RDP;
automatizar gestdo com PowerShell/Remoting; publicar uma WebAPI .NET integrada,;
diagnosticar e resolver problemas de rede, autenticacao e servicgos.

Objetivos de Aprendizagem (detalhado)

1. Planear a infraestrutura de uma pequena rede empresarial, definindo topologia, servicos,
prioridades e requisitos funcionais de um servidor Windows.

2. Instalar, configurar e manter o Windows Server 2022, aplicando configuracdes basicas e
avancadas (rede, DNS, firewall, roles).

3. Implementar Active Directory Domain Services, incluindo cria¢cdo de dominio, OUs,
utilizadores, grupos, permissées e GPOs, e gerir estes elementos tanto pela interface como por
PowerShell.

4. Administrar servicos essenciais no Windows Server: IIS, FTP, SQL Server Express, roles e
features, RDP e firewall.

5. Executar tarefas de gestdo remotas utilizando PowerShell Remoting, aplicando scripts de
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automacao, healthchecks, instalacéo remota de servicos e troubleshooting.

6. Desenvolver, publicar e manter uma WebAPI .NET 9 integrada com Active Directory e SQL
Server, como prova de conceito de integracdo entre software e infraestrutura.

7. Aplicar metodologias de diagndstico e resolugéo de problemas, incluindo analise de logs,
Event Viewer, testes de conectividade, troubleshooting de AD, IIS, SQL Server, FTP e API.

8. Documentar e apresentar um projeto final, incluindo arquitetura, configuragéo, scripts, testes e
andlise critica.

Conteldos Programéaticos

I. Planeamento e instalacdo de rede
Il. Gestdo de redes

lll. Gestéo de sistemas e servidores
IV. Gestao de servicos e aplicacbes
V. PowerShell e Automacéo

Conteudos Programaticos (detalhado)

| — Planeamento e Instalacdo de Redes

1. Arquitetura de redes locais e planeamento de servi¢os centrais.

2. Instalagédo do Windows Server 2022.

3. Configuracdo base: hostname, IP estatico, time sync, firewall, Windows Update.
4. Introducédo ao VirtualBox e gestao de snapshots.

Il — Gestédo de Redes

1. DNS no Windows Server e integracdo com Active Directory.
2. Testes de rede e de servigos: PowerShell e utilitarios nativos.
3. Protocolos HTTP, RDP, FTP, LDAP.

[l — Gestéo de Sistemas e Servidores

1. Instalacédo e gestao de Active Directory Domain Services.

2. Criacéo e gestédo de OUs, utilizadores, grupos e permissoes.

3. Group Policy Management: politicas de seguranca, politicas de utilizador e scripts de logon.
4. Instalacéo e configuracéo de IS (sites, bindings, pools).

5. Instalagéo e gestdo de FTP Server.

. Instalacdo do SQL Server 2022 Express e SQL Server Management Studio.

. Configuracéo de acessos remotos a SQL Server.

. Remote Desktop Services (ativacéo, permissées, seguranga).

. Gestdo de seguranca com Windows Firewall.

IV — Gestao de Servicos e Aplicacdes

1. Introducéo ao desenvolvimento .NET 9, WebAPI e modelos CRUD.
2. Prova de conceito:

2.1. leitura de objetos AD via WebAPI,

2.2. escrita de dados em SQL Server via WebAPI.

3. Publicacdo de WebAPI no IIS (.NET Hosting Bundle).

4. Testes com Swagger.
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5. Troubleshooting de aplicacdes: logs IIS, event viewer, portas, firewall.

V — PowerShell e Automacao (novo bloco, essencial este ano)
1. Cmdlets fundamentais: servicos, processos, disco, rede, logs.
2. Execucdo de scripts e politicas de execucédo (ExecutionPolicy).
3. Administracao avangada:

3.1. Gestéo de AD via PowerShell

3.2. Gestéo de IIS via PowerShell

4. PowerShell Remoting (WinRM):

4.1. Ativacao

4.2. Sessdes remotas (Enter-PSSession)

4.3. Execucéo remota de scripts (Invoke-Command)

4.4 Automagcéo remota de instalagéo de roles/features

5. Criacao de scripts de healthcheck, diagndstico e manutencéo.
6. Casos praticos:

6.1. criagdo remota de utilizadores

6.2. monitorizagdo remota de servicos criticos

6.3. instalac@o remota de IS

6.4. validacdo remota de WebAPI/FTP/SQL Server

Metodologias de avaliagéo

- Avaliacao continua baseada num trabalho pratico (50%), relatorio (25%) e apresentacao/defesa
oral (25%)

- Exame baseado num trabalho pratico (50%), relatdrio (25%) e apresentagdo/defesa oral (25%)

- Exame de recurso baseado num trabalho pratico (50%), relatério (25%) e apresentacao/defesa
oral (25%)

Software utilizado em aula

Microsoft Windows Server, Microsoft SQL Server Management Studio, Microsoft Visual Studio

Estagio

N&o Aplicavel

Bibliografia recomendada
- Gouveia, J. (2011). Gestéo prética de redes : curso completo .. , FCA - Ed. de Informética.

- Rosa, A. (2018). Windows Server 2016 - Curso Completo.. , Windows Server 2016 - Curso
Completo.

Coeréncia dos conteldos programaticos com os objetivos

Objetivo 1 — Planeamento e monitorizac&o: I, I, lll, V
Objetivo 2 — Instalagéo e gestéo de servidores: I, 1ll, V
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Objetivo 3 — Prova de conceito com aplicagdes: IV, V

Metodologias de ensino

Aulas tedrico-praticas com demonstracdes ao vivo; aulas laboratoriais com desenvolvimento
individual de servidores, servicos e automacdes; resolucao de problemas reais; evolucao
continua do projeto final ao longo da UC.

Coeréncia das metodologias de ensino com 0s objetivos

A metodologia integra uma componente de compreensao, andlise, descricao, implementacéo e
gestdo de sistemas informaticos, a atingir através da exploragdo dos contelidos, casos de
estudo empresariais, praticas laboratoriais computacionais e posterior avaliagdo através de
trabalhos praticos laboratoriais.

Lingua de ensino

Portugués

Pré-requisitos

N&o Aplicavel

Programas Opcionais recomendados

N&o Aplicavel

Observacgbes

Objetivos de Desenvolvimento Sustentavel:

9 - Construir infraestruturas resilientes, promover a industrializag&o inclusiva e
sustentavel e fomentar a inovagéo;

11 - Tornar as cidades e comunidades inclusivas, seguras, resilientes e
sustentaveis;

Docente responsavel
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